Podczas prowadzonej przeze mnie dyskusji ktérej temat ,,Jak i skad pozyskiwaé finansowanie na
cyberbezpieczenstwo” omdwione zostaty nastepujgce kwestie.

1. Czym jest cyberbezpieczenstwo i jakie ryzyka sg z tym obszarem zwigzane

Niezaleznie od tego, czy organizacja jest podmiotem funkcjonujgcym w obrocie gospodarczym czy
podmiotem dziatajgcym w sferze publicznej lub samorzgdowej, jako organizacja przetwarzajaca dane
wrazliwe tj. objete rédznego rodzaju tajemnicami jak np. tajemnica przedsiebiorstwa, tajemnica
bankowa, czy inne tajemnice, ma obowigzek te dane chroni¢. Oprdcz kwestii prawnych zwigzanych z
obowigzkiem ich ochrony w gre wchodzg réwniez kwestie ryzyka wizerunkowego w przypadku
kradziezy tych danych, ich upublicznienia lub innej sytuacji moggcej w istotny sposdb wptyngc na
wiarygodnosc i zaufanie klientow/partneréw biznesowych/obywateli.

Kwestia ich ochrony tj. kwestia zapewnienia odpowiedniego poziomu cyberbezpieczenstwa tych
danych i informacji ktére kazda organizacja powinna chroni¢ — jest kluczowa dla kazdej organizacji,
gdzie cyberbezpieczenstwo rozumiemy wszystkie zabezpieczenia i Srodki organizacyjne uzyte przez
organizacje w celu ochrony jej systemdéw informatycznych i uzytkownikéw przed nieuprawnionym
dostepem, atakiem lub szkodg, tak aby zapewni¢ poufnosé, integralnos$¢ i dostepnosc¢ informacji. Na
cyberbezpieczenstwo sktada sie réwniez zapobieganie i obstuga incydentow tj. wykrywanie,
reagowanie oraz przywracanie dziatalnosci operacyjnej po takich incydentach.

2. Mozliwe sposoby finansowania cyberbezpieczenstwa

Otwierajac dyskusje przedstawitem przyktadowe, zidentyfikowane przeze mnie narzedzia i programy
umozliwiajgce finansowanie obszaru cyberbezpieczenstwa tj:

a) Finansowanie OW wynikajgce z UKSC tj. Art. 93

b) Zgodnie z Art. 14 mozliwos¢ finansowania cyberbezpieczenstwa przez OUK poprzez
powierzenie zadan zewnetrznemu podmiotowi realizujgcemu zadania wskazane w UKSC.
Majgc na uwadze sytuacje zwigzang z brakiem dostepnosci na rynku pracy specjalistow z
obszaru cyber, oraz — bardzo czesto — fatwiejszym finansowaniem umoéw
,outsourcingowych” w stosunku do zatrudnienia wtasnych pracownikéw, jest to mozliwy
do zrealizowania przez OUK kierunek dziatania. Jednoczesnie wskazatem na koniecznos$¢
posiadania we wtasnej strukturze organizacyjnej OUK minimalnych zasobéw bedgcych w
stanie nadzorowac realizacje umowy przez zewnetrznego dostawce Swiadczacego ustugi
z obszaru cyber.

c) Przedstawitem w ogdlnym zarysie instrument finansowania obszaru
cyberbezpieczenstwa ze srodkéw UE poprzez program CEF (Connecting Europe Facility).
Program CEF Program CEF jest formga grantéw przyznawanych przez UE na rozwdj
obszardéw transportowego, energetyczne oraz telekomunikacyjnego, gdzie w obszarze
zwigzanym z telekomunikacja wyodrebniony jest obszar cyberbezpieczenstwa. taczna
suma dofinansowania w obszarze telekomunikacji wynosi 67.4mlIn EUR. Przedstawitem
dotychczasowe dziatania CEF w obszarze cyberbezpieczenstwa UE. Uczestnikom dyskusji
przekazatem informacje o mozliwosci skorzystania z CEF w zakresie budpwy i rozwoju
zespotow CSIRT, realizacji zadan OUK, DUC, pojedynczych punktéw kontaktowych, oraz
realizacji zadan OW. Wskazatem terminy nowego call for submission dla obszaru
cyberbezpieczenstwa ktory startuje 30 czerwca a wnioski o dofinansowanie mozna
sktadac¢ do 5 listopada 2020. Uczestnikom dyskusji przekazatem réwniez istotng
informacje dot. priorytetu w przyznawainu grantow dla OUK (zaréwno w sektorze
publicznym jak i prywatnym).

d) Przedstawitem zatozenia programu ,Partnerstwa dla Cyberbezpieczenstwa”
realizowanego przez NASK PIB, ktdry ,, powstat z myslg propagowania idei
cyberbezpieczenstwa, dbania o bezpieczenstwo RP w sieci, budowania i wspierania
kompetencji w zakresie cyberbezpieczeristwa, a takze tworzenia realnych struktur



3.

opartych na wzajemnej wspdtpracy mogacych odeprzec pojawiajgce sie coraz czesciej
ataki. Program Partnerstwo dla Cyberbezpieczenstwa to przede wszystkim bezposrednia
wymiana informacji pomiedzy Partnerami i NASK, a takze w razie koniecznosci z
przedstawicielami wtasciwej administracji publicznej i organami $cigania. Program
partnerski to takze spotkania, seminaria i wspdlne éwiczenia procedur reagowania.”
Wskazatem réwniez na mozliwos¢ wspodtpracy i wsparcia NASK w pozyskiwaniu srodkéw z
instytucji unijnych i krajowych dotujgcych badania i rozwdj oraz inwestycje w struktury i
rozwigzania podnoszgce bezpieczenstwo teleinformatyczne ktére wpisujg sie w dziatania
np. programu CEF wskazanego w lit. C)

Podczas dyskusji w ktorej udziat braki przedstawiciele sektora prywatnego, publicznego oraz
jednostek samorzadu terytorialnego, omawiane byty przedstawione przeze mnie mozliwosci
finansowania obszaru cyberbezpieczenstwa oraz problemy poszczegdlnych organizacji
mierzacych sie z wyzwaniami z tym zwigzanymi. Jako podsumowanie dyskusji ponizej
przedstawiam zebrane postulaty i kwestie wymagajgce zaadresowania:

a)

b)

d)

Uczestnicy dyskusji wskazali na istotnos¢ i wrazliwos¢ danych przetwarzanych przez JST
(tj. dane wszystkich obywateli) oraz na brak scentralizowanych osrodkéw ktoére
zapewniatyby ustugi cyberbezpieczenstwa dla podmiotéw ktérych nie sta¢ na
samodzielne zadania w tym obszarze. Zostato to przedstawione w kontekscie probleméw
JST ktdrych nie stac jest na cyberbezpieczenstwo. Analogicznie dla zaprezentowanego
przeze mnie modelu wsparcia z obszaru rynku finansowego tj. zrzeszenia bankéw
spotdzielczych realizujgcego dla tych bankdow szereg ustug (m.in. z obszaru
bezpieczenstwa) dyskutanci wskazali na potrzebe stworzenia tzw. Centrum ustug
cyberbezpieczenstwa dla JST.

Dyskutanci wskazali na koniecznos$¢ opracowania i wdrozenia przez organ
odpowiedzialny za obszar cyberbezpieczerstwa w Polsce tj. Ministerstwo Cyfryzacji,
szkolenia dedykowanego nie dla kadry informatycznej ale dla kierownikéw jednostek
organizacyjnych np. Burmistrzéw lub Prezydentéw. Miatby to by¢ program
uswiadamiajacy (nie techniczny) wskazujgcy na istotnos¢ obszaru cyber, ryzyka i
zagrozenia zwigzane z tym obszarem i wynikajace z tych zagrozen konsekwencje.
Dyskutanci wskazali, ze brak swiadomosci kierownikdéw organizacyjnych jest gtdéwna
barierg w pozyskiwaniu srodkéw finansowych na cyberbezpieczerstwo a ww. program
umozliwitby — poprzez uswiadomienie decydentéw — zaadresowanie wyzwan
wynikajgcych z obszaru cyber.

Podczas dyskusji jednoznacznie stwierdzono, ze panstwo polskie powinno
spriorytetyzowad kwestie zwigzane z obszarem cyber wzorem panstw zachodnich. Na
rozwaoj tego obszaru powinny zostaé przeznaczone srodki finansowe w wysokosci
umozliwiajgcej zaadresowania tego obszaru przez uczestnikow krajowego systemu
cyberbezpieczenstwa.

Wskazano réwniez na koniecznos¢ zintensyfikowania dziatan szkoleniowo-
uswiadamiajgcych do momentu realizacji postulatu wskazanego w lit. C) tak aby w
momencie pojawienia sie tych srodkow finansowych, byty juz zbudowane odpowiednie
struktury umozliwiajace ich wykorzystanie.

Na koniec dyskusji przedstawitem uczestnikom jej podsumowanie przechodzac przez
omawiane punkty oraz postulaty wskazane w pkt. 3, podziekowatem jej uczestnikom a
nastepnie zamknatem dyskusje.



